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Inledning

Att tjdna pengar pa andras okunskap dr en sedvinja som dr lika gam-
mal som handeln minniskor emellan. Spekulationer med Internet-
adresser tog fart pd allvar mot slutet av 1990-talet da foretag och
organisationer visade sig vara villiga att betala oerhrda summor
for atrdvirda domidnnamn. Enskilda engelska ord som news eller
sports kunde i Internetadressform gora innehavaren stenrik 6ver en
natt.

Idag dr domidnnamnsmarknaden mycket fragmenterad. Stora
affirer med dominnamn 4r mindre frekventa, medan den totala
handeln dr desto mer omfattande. Som i alla branscher finns det
pd domidnnamnsmarknaden seritsa foretag och de som dr mindre
nogriknade. Kapitlen som f6ljer koncentreras pa den sistnimnda
kategorin.

Nir det giller handel med domédnnamn dr det viktigt att konsta-
tera foljande: det dr inte brottsligt att silja en vara eller en tjidnst
till ett pris som dr flerfaldigt hogre 4n vad som kan anses vara ski-
ligt. For att ta ett exempel dr buteljerat vatten upp till 2 ooo giang-
er dyrare dn vanligt kranvatten utan att det gar att pdvisa ndgra
visentliga skillnader mellan sjilva vitskorna. Olikheterna hand-
lar istillet om paketering och marknadsforing. Detta hindrar dock
inte att den som fdr betala ett Gverpris for sin adress pa Nitet kan
ha anledning att kidnna sig lurad. Detsamma giller dem som ham-
nar i ogynnsamma kontraktsforhdllanden i samband med att de
skaffar sig ett domdnnamn.

Sdtten som de sd kallade dominskojarna gor affirer pd dr manga
ginger klandervirda. Denna guide har som ambition att koncist
forklara flertalet av de tillvigagdngssitt som de anvinder sig av nir
de forleder foretag och privatpersoner att ingd ofordelaktiga avtal.
Fokus ligger pd anvindarens och allmidnhetens utblick, inte juris-
tens eller teknikerns perspektiv.

Ett av guidens huvudsyften ir att du far reda pd hur du kan
skydda dig och vad du kan ta till for dtgirder om du skulle bli
lurad. Det dr tyvirr inte sd enkelt att den som erbjuder en regist-
rering av en Internetadress till ett hogt pris per definition uppfor
sig bedrigligt. Omvint finnas inga garantier for att liga priser
automatiskt innebidr att den som salufér domidnnamn idr palitlig.
Det dr min férhoppning att du som ldser den hir guiden, nir du
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Inledning

ar klar, har en kritisk blick som uppticker bluffmakeri och blind-
verk nir du registrerar och forvaltar din adress pd Internet.

Stockholm i juni 2008
Hans Erik Nilsson

Forfattaren riktar ett stort tack till Amar Andersson, TeliaSonera,
Johan Hiibner, Advokatfirman Delphi, Patrik Filtstrom, Cisco
och Jonathan Sulo, Binero/Registrars.se som alla har varit hjalp-
samma infor tillkomsten av denna guide. For den slutliga texten
svarar dock forfattaren.

Hjalp oss

att forbattra

Om du hittat fel
eller har synpunkter
pa denna guide kan
du sénda dem till
internetguide@iis.se
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Tveksamma affarer

Det ir inte kartlagt hur manga forsok till domidnskojeri som sker
arligen i Sverige. Enligt uppgifter fran Stiftelsen for Internetin-
frastruktur (.SE), branschorganisationen Svensk Handel och poli-
sen kan det uppskattningsvis handla om s@ minga som 5000-10000
under dr 2007. Sdkerstilld statistik saknas nir det giller den hir
sortens affirer och morkertalen dr sannolikt stora. Vissa som drab-
bas betalar for att f saken ur virlden och har sedan ingen lust att
oppet redovisa att de har blivit lurade. Ytterligare en grupp inser
inte att de dkt pd en nit utan tror alltjimt att de har gjort en bra
affir nidr de kopt domidnnamn till ockerpriser.

De aktorer pd domidnnamnsmarknaden som opererar i grizonen
anser givetvis inte sjdlva att de handlar oritt. Nej, de hdvdar att
de driver en serios affdrsrorelse som hjdlper foretag och privatper-
soner att sikerstilla att ingen annan dn de rdttmitiga dgarna har
kontroll 6ver de viktiga Internetadresserna. Deras metoder talar
ett annat sprak: fortickta eller 6ppna hot, orimliga avtal, hutlosa
efterkrav, falsk marknadsforing och hoga kostnader. Om du vill
skydda dina intressen pd Internet finns ingen annan rad dn att in-
formera dig om hur du undviker att bli pdlurad nigot du inte be-
hover eller ska betala f6r mycket for.
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Vad ar ett domannamn?

Eftersom dominskojeri dr ett fenomen som uppstatt kring hante-
ringen av Internetadresser kan det vara pa sin plats att i stora drag
beskriva hur namndelen av Internets infrastrukecur dr uppbyggd.

Alla datorer som dr anslutna till Internet behéver en unik adress
for att de ska kunna kommunicera med varandra. Dessa kallas IP-
adresser, dir forkortningen IP uttyds Internet Protocol. En IP-adress
ir numerisk, vilket innebir att den bestdr av siffror, till exempel
212.247.7.229. Eftersom det idr opraktiskt att handha och komma
ihdg nummerserier kan IP-adresser 6versittas till bokstdver och ord
enligt en standardiserad mall. Detta sker utan att anvindaren lig-
ger mirke till det via en globalt distribuerad databas, Domain Name
System, DNS.

Dominnamnssystemet gor att du som med hjilp av ett webb-
ldsarprogram vill besoka .SE:s webbplats anger www.iis.se istillet
for det betydligt kringligare 212.247.7.229. DNS ir dven inblan-
dat for att leverera dina e-postbrev till ritt adressat, liksom i de
flesta andra Internetsammanhang.

Stiftelsen for Internetinfrastruktur, .SE har sedan 1997 ansva-
ret for driften och forvaltningen av den svenska toppdominen, det
vill sdga alla domdnnamn som slutar med ".se”. Manga av virldens
nationalstater har egna toppdominer, exempelvis .uk for Storbri-
tannien och .de for Tyskland. Bland de sd kallade generiska topp-
dominerna, som inte ir knutna till ett visst land, finns bland an-
dra .com, .net och .org. Dessa har en internationell prigel och det
ska, i alla fall i teorin, framga vilken sorts verksamhet som bedrivs
pa en adress under en generisk toppdomin, exempelvis kommer-
siell rorelse under .com och organisation under .org.

Sedan 2006 finns ocksd toppdominen .eu, en generisk toppdo-
min for foretag och organisationer inom Europa. .eu-dominen skots
av The European Registry of Internet Domain Names (EURid) pa
uppdrag av EU-kommissionen.
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Sa registrerar du en domén

“Kom ihag att det alltid &r du som ska sta
angiven som dgare av domanen! Bara da har du
kontroll 6ver hur den anvands”
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Sa registrerar du en doman

Niégot bor ndmnas om hur det gér till att registrera ett domdnnamn
innan vi gar vidare. Om inte annat for att det avgjort mest effek-
tiva sittet att stdvja alla former av doménbluffar dr att du sjdlv har
kontroll 6ver din eller dina dominer. Om du 4nda viljer att Gver-
limna processen till en konsult, en juridisk foretrddare eller ett
ombud kan du dock vara betjint av att veta hur formalian funge-
rar i praktiken.

Det viktigaste forst: kom ihdg att det alltid dr du som ska std an-
given som dgare av dominen! Bara dd har du kontroll 6ver hur den
anvinds. Det dr tyvirr inte ovanligt att skojare skriver in sig sjilva
som dgare av den domin de har sélt till dig, vilket sitter dig i en
mycket svér situation nir du en dag till exempel vill flytta domi-
nen till ett annat webbhotell. Du kan ldsa mer om detta i kapitlet
Gisslanregistrering lingre fram.

Sedan dr 2003 kan du registrera vilken domén du vill under topp-
dominen .se, forutsatt att den dr ledig. Det dr principen forst-till-
kvarn som giller. Ett beprovat sitt att skaffa den Internetadress
du vill ha dr att forst besoka .SE:s webbplats eller nigot av .SE:s
ombuds webbplatser. Dir finns en s6kmotor dir du kan skriva in
ett ord eller en fras for att se om domidnnamnet ir ledigt. Om det
inte dr det kan du forsoka dig pé varianter som forhoppningsvis
inte ligger sd lingt fran ditt ursprungliga uppslag. Om det ord
eller forkortning som du vill ha som domadnnamn 4r ledigt kan du
vilja att ga vidare och registrera det.

Nir du har bestimt dig for att registrera ett .se-domdnnamn ska
du vinda dig till ett av .SE:s ombud. Ombudet férser dig dd med
information om de kostnader som ir forenade med registreringen
och hur du gir tillviga.

Vid registrering av en .se-domin giller vissa forutsiteningar,
bland annat att:

e Vem som helst kan registrera en .se-domin forutsatt att den
ar ledig.

e Principen om forst-till-kvarn giller.
e En .se-domin fir innehdlla minst tvd och hogst 63 tecken.

e En .se-domin fir innehilla bokstidverna a-z, 4, 4, 0, é och i
samt siffrorna 0—9, bindestreck och skrivtecken som fore-
kommer i de officiella svenska minoritetsspriaken eller i vira
nordiska grannlinders sprak.

OSERIOSA METODER VID TELEFONFORSALJNING AV DOMANNAMN
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* Innehavaren méste uppge en fungerande e-postadress och full-
stindiga kontaktuppgifter.

* Det valda namnet fér inte strida mot svensk lag eller gora in-
trdng i annans ritt, exempelvis ett varumirke.

Doméannamn under andra toppdomaner

Det finns naturligtvis ingenting som hindrar att du kontaktar ett
domidnombud utomlands om du vill registrera ett eller flera do-
minnamn under ndgon annan toppdomin dn .se. Det dr dock att
rekommendera att du dven nir det giller dessa registreringar kon-
taktar ndgon av de .SE-ombud som erbjuder registrering av do-
minnamn under andra toppdominer. P4 det viset minimerar du
risken att rdka ut for skojarforetag. Se ombudslistan pd www.iis.se.

Vad kostar ett domannamn?

Det gir inte att entydigt att svara pa vad en registrering av ett
dominnamn bor kosta. Ett bra tips dr att bestka .SE:s ombuds-
lista pd www.iis.se. Fran den klickar du dig vidare till ombudens
webbplatser och jimfor priser.

Det dr virt att notera att mianga domdnombud erbjuder webb-
hotellstjinster, inklusive e-posthantering. Om du dven behdver
dessa kringtjinster bor du ta den sammanlagda summan for do-
minregistrering och kringtjdnster i berdkning ndr du stdr i be-
grepp att registrera en domidn. Manga domidnombud erbjuder ra-
batter om du koper bade registrering och kringtjinster vid samma
tillfille.
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Sa registrerar du en domén

”Det gar inte att entydigt att svara pa vad

en registrering av ett domannamn bor kosta.
Ett bra tips ar att besoka .SE:s ombudslista
pa www.iis.se”
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Domanskojarnas metoder
- fore en registrering

Aven om du inte har ndgon domin registrerad kan du @nda bli
foremal for ett forsok till dominskojeri. De som dr mest utsatta dr
de som registrerar en ny firma hos bolagsverket, namn- eller adress-
dndrar eller pd annat sitt signalerar utdt att man startat en ny verk-
samhet.

Sméforetagare och fimansbolag i gemen dr ocksd exponerade for
dominnamnssiljare med tveksamma metoder. Det finns flera anled-
ningar till att det ser ut pd det sittet. Foretagare dtnjuter inget
skydd av konsumentritten och dr ddirmed fullt ut ansvariga for de
avtal de tecknar. Detta gor dem till perfekta mal for dem som gor
affirer pd ett ohederligt sdtct. Act det dr just smd och medelstora
bolag som idr huvudmalen kan bero pd att dessa verksamheter ofta
saknar Internetkunniga medarbetare, IT-experter och bolagsjuris-
ter som omedelbart avvisar varje forsok till dominskojeri. Det
forekommer ocksa att ndgon helt slumpmaissigt kontaktar foretag
och privatpersoner i hopp att fd silja dem en adress pd Nitet, eller
relaterade tjanster for oskiligt hoga priser.

Hir foljer en summarisk genomgédng av dominskojarnas meto-
der i relation till dig som @nnu inte har skaffat ndgon domin, eller
inte satt dig in i hur domdnnamnsmarknadens avarter fungerar.
Notera girna att innehdllet under varje rubrik dr 6vergripande och
att kombinationer och variationer av handlingssitten naturligtvis
kan férekomma.

Tvivelaktig telefonforsaljning

S kallad telemarketing dr det i sdrklass mest forekommande till-
vigagingssittet for bluffmakare pd domidnnamnsmarknaden. Van-
ligen gar det till sd att du blir uppringd av en forsiljare som sdger
sig veta att nigon annan stér i begrepp att registrera ditt foretags-
namn, varumirke eller ndgot annat viktigt kdnnetecken, som ett
eller flera domdnnamn. Det har dven férekommit hot om att om
att sd kallat stotande innehdll, exempelvis pornografi, kommer att
finnas pd adresserna om inte den uppringde utan drdjsmal koper
loss dominerna. Forsiljaren erbjuder sig att ta hand om registre-
ringen av de aktuella domdnnamnen 4t dig for et facile pris, ofta
ett par tusen kronor per styck. Du uppmanas upprepade ginger
att sld ¢ill pd direkten da erbjudandet dr mycket tidsbegrinsat.
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ganger att sla

till pa direkten
da erbjudandet
ar mycket tids-

begransat”
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Domanskojarnas metoder - fore en registrering

16

En variation pd samma tema ir att forsiljaren begir en lig summa
for sjdlva registreringen av domdnnamnen, men att du maste for-
binda dig att betala for en mycket ling tid framéc. Priset skulle d&
vara ett par hundralappar per domin och dr men med tio ars for-
skottsbetalning att erliggas omedelbart.

Naturligtvis stimmer inget av vad den telefonforsiljande do-
minskojaren hidvdar. Det finns ingen spekulant pd de domidnnamn
som du forvintas registrera. Priset dr dessutom orimligt hogt i
proportion till de tjdnster du erbjuds, alternativt att bindningsti-
den dr extremt lang sd att den sammanlagda kostnaden likvil blir
for hog.

Ohederlig hemsidesproduktion

Ett nira relaterat forfarande avser l6ften om billig webbplatsproduk-
tion. Den hidr gdngen handlar det om att du dnnu inte har nagon
webbplats. Telefonforsiljaren hivdar att det foretag som han eller
hon representerar vill bjuda dig pd en “professionell hemsida”
vird flera tiotusentals kronor i produktionskostnader. Det enda
motkravet dr att de fir anvinda din nya webbplats som referens i
sin marknadsforing. I sjdlva verket handlar det i allmédnhet om en
mycket enkel webbplats for en ménatlig abonnemangskostnad
som dr mangdubbelt hdgre dn ett webbhotell i ligsta budgetklas-
sen. De bluffande webbplatsproducenterna registrerar dven girna
dina domidnnamn och hela hanteringen kinnetecknas av otydliga
avtalsformuleringar, dolda merkostnader och orimliga uppsignings-
klausuler.

Osanna samarbeten

Det hor inte till ovanligheterna att dominskojare refererar till fore-
tag, organisationer, och till och med myndigheter, som man pa-
stdr sig samarbeta med.

Exempelvis har skojarforetag som handlar med dominer forkla-
rat for presumtiva kunder att de inte finns pd Svensk Handels var-
ningslista pd grund av tveksamma affirsmetoder utan att de i sjil-
va verket har ett nidra samarbete med branschorganisationen och
hamnat pd listan pd grund av ett "tekniskt misstag”.

I sdljsamtal har bluffmakarna dven gjort hdnvisningar till olika
EU-organ med forespeglingen att det finns en formell samverkan
mellan det lilla skojarforetaget och sjdlvaste Europarddet. Foretri-
desvis anvinder dominskojare den hidr metoden till att utge sig
for att samarbeta med ndgot av .SE:s ombud.
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Domaénskojarnas metoder - fore en registrering

Detta ir relativt enkelt att kontrollera genom att forst besoka
.SE:s ombudslista pd www.iis.se och sedan kontakta ombudet ifrd-

ga.

Domanockupering

Det dr inte olagligt eller regelvidrigt att registrera s& manga do-
miner man vill. Det gar dock att ifrdgasitta dem som massregist-
rerar dominer i syfte att dyrt sdlja dem till dem som egentligen
borde vara innehavare av domdnnamnen. Klassikern pd det hir
omrddet dr att registrera redan befintliga foretags- eller organisa-
tionsnamn, fast under andra toppdomainer, for att sedan erbjuda
den som har ritten till foretagsnamnet att kopa dominen till myck-
et saltat pris. En version av dominockuperingen dr sé kallad fulre-
gistrering eller felstavningsockupering didr man registrerar felsta-
vade versioner av etablerade foretagsnamn i syfte att driva trafik
till egna webbplatser eller erbjuda de felstavade dominerna till for-
sdljning.

Femdagarsfinten

Under flera generiska toppdomainer, exempelvis .com, tillimpas en  ”Det adr troligen
fem dagar ling dngerperiod dir ombudet inte behver fd betalt av  p3 grund av fem-
dominkunden innan de fem dygnen ir till anda. Genom att ut- dagarsregeln
nyttja denna regel har vissa aktorer satt i system att aktivera,
deaktivera och sedan dter aktivera dominregistreringar inom de
fem dagarna i dngerperioden. Effekten av detta blir att de i prak-

som doman-
skojare oftast

tiken kan dga tusentals domdnnamn utan att betala f6r dem. Under erbju_fier dig
. - s . domannamn
tiden tillimpar manga av femdagarsregistrerarna bluffmetoderna .
gisslanregistrering, domidnockupering och sa vidare. under ger_!er'Ska
Det dr troligen péd grund av femdagarsregeln som dominskoja- toppdomaner

re oftast erbjuder dig dominnamn under generiska toppdominer ©€h inte under
och inte under nationella landskoder. Det ir tveklost en lukrativ ~ nationella
affir att ta bra betalt for en domidn som initialt dr gratis. landskoder?’

Gisslanregistrering

Den hir sortens bluffmakeri utgar ofta frin lockpriser, fast med en
dold agenda. Du erbjuds inledningsvis att registrera en domin till
ett mycket lagt pris med en godtagbar bindningstid. Men, nir du
sedan vill anvinda din domin pd ndgot sitt framkommer det att
det kostar rejdlt. En modifikation av gisslanregistreringen ér att

OSERIOSA METODER VID TELEFONFORSALJNING AV DOMANNAMN 17



Domanskojarnas metoder - fore en registrering

”Mottagaren
av det falska
e-postbrevet
uppmanas att
oversanda
personliga upp-
gifter — ofta for
dennes egen
sakerhets
skull?”
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det inte dr ndgot problem med sjdlva registreringen. Didremot, nir
du vill flytta din domin uppdagas det att flytten dr behiftad med
mycket stora kostnader. En tredje variant dr att ombudet eller dter-
forsiljaren anger sig sjdlv som innehavare och teknisk kontakt for
dominen vid en dominregistrering, vilket i princip innebir att
du saknar kontroll 6ver den, men 4nda forvintas betala en saltad
arsavgift. I ndsta steg erbjuds du kopa loss det domdnnamn du
trodde att du redan dgde.

Riggade sokmotorer

Det hir fenomenet lir inte férekomma i ndgon storre utstrickning
i Sverige, men kan vara bra att kdnna till. Via en sékmotor pa ett
internationellt ombuds webbplats registreras vilka ord som du s6-
ker pd nidr du vill kolla om ett domidnnamn ir ledigt. Sokorden
registreras sedan som domdnnamn innan du hinner registrera dem
som dina. Direfter blir du antingen kontaktad av en forsiljare al-
ternativt att den eller dem som registrerat dina sokord riknar med
att du ska vilja hora av dig till dem for att kopa loss de domin-
namn du ursprungligen sokte pd. Oavsett vilket forvintas du be-
tala ett rejilt verpris for dominerna, eller ocksé forsoker siljaren
lura dig med ndgon av de ovan nimnda metoderna.

Natfiske

Phishing, eller nitfiske pd svenska, innebir att bedragaren skickar
ett mejl till en adressat dar avsindaren ser ut att vara ett seriost
foretag eller en vilkind organisation. Mottagaren av det falska e-
postbrevet uppmanas att éversinda personliga uppgifter — ofta for
dennes egen sikerhets skull. P4 s sitt ligger bedragaren vantarna
péd uppgifterna och kan borja utnyttja dem.

Det dr fortfarande relativt ovanligt i Sverige, men det har hint
att e-post skickats ut dir innehdllet uppmanar mottagaren att klicka
pé en ldnk till en webbplats ddr han eller han kan registrera doma-
ner. Inte nog med att du dé lockas att registrera en onddigt dyr
domin via ett of6rmanligt avtal, du riskerar dessutom att dina kre-
ditkortsuppgifter hamnar i oritta hinder, med allt vad det innebir.

En extra elak variant av phishing-breven ir de dir du dven upp-
manas att uppge dina login-uppgifter till din Internetbank.
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Framtida toppdomaner

De skojare som pa forhand siljer domdnnamn under toppdominer
som dnnu inte existerar foljer i princip samma beteendeménster
som de som anvinder sig av bedriglig telefonforsiljning. En sil-
jare kommer att forsoka stressa dig att registrera exempelvis ditt
firmanamn under en toppdomin som enligt siljarens forsikran
inom kort kommer att bli internationellt accepterad och aktiverad
inom Internets infrastruktur. Ibland har det hidnt att en bluff med
en dnnu inte etablerad toppdomin varit ritt i sak och att toppdo-
minen dr pd vig att inforas. Dominskojaren har dock inte haft rict
att silja dominer under den nya toppdominen, och i alla fall inte
pa forhand.

Falska toppdomaner

Det finns 13 stycken sd kallade rotservrar i virlden som, grovt for-
enklat, uppritthdller adressystemet i Internets infrastruktur, DNS-
systemet. Det d&r DNS-systemet som likt en Internets telefonkata-
log gor att du hamnar ritt nir du anger till exempel en webbadress
i din webblasare. Det dr fullt mojligt f6r en tekniskt kunnig bluff-
makare att starta en egen alternativ rotserver pa Internet och dir-
efter silja domdnnamn under en eller flera helt pdhittade toppdo-
miner. Sddana domédnnamn ir i praktiken virdelosa, eftersom den
stora majoriteten av Internetanvindare inte kan nd dem.

Lagnivadomaner

Att erbjuda registreringar som ligger under en redan befintlig do-
min var vanligare tidigare i Internetutvecklingen, innan registre-
ringen av dominer blev enklare och reglerna for de nationella topp-
dominerna dndrades till den form de har idag. Principen hir dr att
erbjuda dig, ofta helt kostnadsfritt, en domidn som ser ut s hir:
dindomin.dominforetag.com. En nackdel med detta kan vara att
om dominforetaget upphor att existera blir du sittande med en
webbadress som du har arbetat in men som inte lingre fungerar.

En skojarstrategi kan vara att knyta 6verprisade webbhotells-
tjanster till gratisdominen alternativt att i efterskott ta vildigt
mycket betalt for den nitverkstrafik som din webbplats har gene-
rerat. Bluffen ligger sdledes dold i ett sndrigt kontrake ddr du inte
utan stort tdlamod och vana vid att tolka avtal pd affirsengelska
inser att du senare kan komma att fa betala for ndgot som forefal-
ler vara gratis.

OSERIOSA METODER VID TELEFONFORSALJNING AV DOMANNAMN
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Bluff-fakturor

Miénga foretagare, och dven privatpersoner, blir nigon ging ut-
satta for falsk fakturering. Ett foretag skickar helt fricke ut en avi
som avser betalning for en vara eller tjinst som foretaget eller pri-
vatpersonen aldrig bestillt. Sjdlva fakturorna dr inte sillan forséc-
ligt formulerade och gjorda pd ett sddant sdtt att de i hastigheten
kan tas for dokument frdn vilkidnda och viletablerade foretag.

I Internetsammanhang kan faktureringen handla om medver-
kan i olika former av falska katalogtjinster, odkta branschportaler
och sd vidare. Majoriteten av de skojare som anvinder sig av de i
denna guide beskrivna metoderna drar sig inte heller for att bluff-
fakturera. I synnerhet kommer de bedragare som du haft det tvek-
samma nojet att tala med i efterhand hdvda att du accepterat deras
erbjudande, vare sig du har gjort det eller inte.

OSERIOSA METODER VID TELEFONFORSALJNING AV DOMANNAMN



Domanskojarnas metoder - fore en registrering

nan du registrerar en doman

* Kartlagg din verksamhets behov
av domannamn, till exempel for
specifika varumarken eller produkt-
namn. Har géller dven att tdnka pa
sadant som att ndgot kan heta en
sak men kallas ndgot annat i dag-
ligt tal. Som Hans och Hasse, och
sé vidare.

=3

=
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* Klargor vilka marknader och malgrupper du riktar dig
till och registrera relevanta doméner. Om du inte vén-
der dig till en internationell publik behdver du kanske
inte registrera dig under andra toppdomaner an .se.

* Det &r bra att ta stallning till om det kan skada verk-
samheten om exempelvis en konkurrent registrerar ditt
domé&nnamn under en annan toppdoman, som .nu,
.org eller .com.

* Vill du registrera ett domannamn under andra topp-
domaéner &n .se och vill vara pa sékra sidan kan du
kontakta ndgot av ombuden i .SE:s ombudslista.
Majoriteten av .SE:s ombud kan férmedla registrering-
en av ett domannamn under en internationell topp-
doman at dig.

* Du kan dven 6vervdga att minska risken for sa kallade
fulregistreringar, det vill séga registrering av doman-
namn genom att registrera doméner som &r felstavningar
av ditt egentliga domdnnamn, genom att sjalv registrera
felstavningarna innan nadgon annan hinner fére.

* Om du inte kan registrera det domadnnamn du 6nskar
pa grund av att det &r upptaget, kan du 6verviga att ta
kontakta den som ager doménnamnet. Han eller hon
kan kanske ténka sig att sélja dig domé&nnamnet fér en
rimlig summa.
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Domanskojarnas metoder
- efter en registrering

Rent principiellt 4r samtliga doménbluffar som den som dnnu inte
har registrerat en domin kan réka ut for (se Dominskojarnas meto-
der — fore en registrering) tillimpbara dven pd dig som redan har
minst en domin i din dgo. Det finns dock ndgra skillnader som dr
virda att belysa, dven om tillvigagangssitten tangerar varandra.

I synnerhet du som har en vil inarbetad webbadress som till och
med utgor verksamhetens huvudsakliga kinnetecken, exempelvis
en e-handelsplats, bor se upp med dominskojarnas affarsuppligg.
Skojarna siktar girna in sig pd dig som, sd att sdga, har ndgot att
forlora och hoppas att du pungar ut med de begirda 6verpriserna.
Dessutom riskerar du att forlora dina affirskritiska adresser pa Na-
tet om du inte ser upp.

Tvivelaktig telefonforsaljning

Du blir uppringd av en siljare som uppticke att ett eller flera av dina
dominnamn inom kort kommer att bli registrerade av en anonym
intressent, fast under en eller flera andra toppdominer (.nu, org,
com och sa vidare).

Forsdljaren erbjuder sig att ta hand om registreringen av de ak-
tuella domédnnamnen 4t dig till ett facilt pris, ofta ett par tusen
kronor stycket. Du uppmanas slé till pa direkten dé erbjudandet
ar mycket tidsbegrinsat.

En variant pd samma tema dr att forsiljaren begir en ldg summa
for sjdlva registreringen av domdnnamnen, men att du madste for-
binda dig pd att betala for en mycket ldng tid framadt. Priset skulle
da vara ett par hundralappar per domidn och ar men med tio érs
forskottsbetalning att erliggas omedelbart.

Oonskad overflyttning

En representant for ett "IT-bolag” kontaktar dig och berittar att
du kan fd dina dominer till en betydligt ligre arlig avgift. Det
hinder dven att man lockar med liga priser nir det giller kring-
tjdnster som webbutrymme och e-posttjinster. For att du ska fa
allt detta begir den som kontaktar dig att du uppger dina inlogg-
ningsuppgifter hos ditt befintliga webbhotell och dominhante-
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”Bland annat
kan ’'ombude?’ i
det har fallet
underlata att
meddela dig nar
det ar dags att
betala arsav-
giften varefter
domanen eller
domanerna blir
avregistrerade?”
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ringsfunktionen hos .SE eller annan toppdomin. Om du gér med
pé detta har du forlorat kontrollen 6ver dominen. Bland annat kan
“ombudet” i det hir fallet underlata att meddela dig nir det ar
dags att betala drsavgiften varefter dominen eller dominerna blir
avregistrerade. Det innebir att domiénerna inte lingre dr dina. Se-
dan registreras dominerna av skojare som kommer att begira saf-
tiga summor for att du ska fa tillbaka dina domidner enligt meto-
den gisslanregistrering (se Gisslanregistrering i det foregdende
kapitlet).

Domanockupering

Det dr som tidigare konstaterats inte brottsligt att registrera manga
dominer. Det gir dock att ifrdgasitta dem som massregistrerar
dominer i syfte att sdlja dem vidare. Den vanligaste metoden pa
det hir omradet dr skojarna som registrerar redan befintliga domin-
namn, fast under andra toppdomaner, for att sedan erbjuda den som
har originaldominen att kopa dominen till ett for hogt pris

En version av dominockuperingen ir sd kallad fulregistrering,
dven kallat felstavningsockupering dér ndgon eller ndgra registre-
rar massor av felstavande versioner av etablerade domidnnamn i
syfte att driva trafik till egna webbplatser eller erbjuda de felsta-
vade domidnnamnen till forsdljning.

Teckentricket

Ar 2003 blev det méjligt att registrera .se-dominer med tecknen
4, 4 och 6 samt € och . Sommaren 2007 tillkom dven tecknen som
forekommer i de officiella svenska minoritetsspraken; finska, me-
dnkieli (tornedalsfinska), samiska, romani och jiddish. Tillsam-
mans kallas domdnnamn med ndgot av dessa tecken IDN-doma-
ner (Internationalised Domain Names), eller internationaliserade
dominnamn. Dominskojare kontaktar domininnehavare, foretri-
desvis dig som registrerat dominer fore 2003, och erbjuder dig
att exempelvis fa prickar pd de svenska vokalerna i dina domin-
namn. Forsdljningsargumentet dr den gamla vanliga valsen om en
anonym aktdr som stdr i begrepp att registrera dominerna och att
du bor agera genast om inte tillfdllet ska gé dig forbi.
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Skydd mot domanskojare

* Se till att det alltid &r du sjélv &r
angiven som innehavare till doman-
namnet ndr du eller ndgon annan
registrerar det. Som innehavare &r
det alltid du som bestdmmer vad
domaénen far anvandas till.

* Var mycket misstdnksam mot
aktorer som sysslar med telefon-
forséljning av doménnamn.

» Gor inte upp avtal om domannamn och webbplatser
over telefon, fax eller e-post utan att ha kollat upp
aktoren, registreringen, priset och kontraktet.

* Kontrollera om séljaren ar ombud till .SE. Det gor du i
.SE:s ombudslista pa www.iis.se

* Unders6k om séljaren finns med i Svensk Handels
varningslista pd www.svenskhandel.se

* Informera dig om aktuella priser pd domannamns-
marknaden. Jamfér priser hos .SE:s ombud genom att
besdka ombudens webbplatser.

* Dra ned pa tempot. Be att fa ringa tillbaka och begér
alltid att f avtal skickade med vanlig post for pasikt.
Det brukar ha en avskrackande effekt.

OSERIOSA METODER VID TELEFONFORSALJNING AV DOMANNAMN 25


http://www.iis.se/domains/registerdomain/resellers
http://www.iis.se
http://www.svenskhandel.se

Domanskojarnas metoder - efter en registrering

Efter att du har registrerat
en doman
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* Ha koll pa arsavgifter och betal-
datum. Om du mot férmodan skulle
missa ett inbetalningsdatum f&r ars-
avgiften pa en .se-domén satts
doméannamnet pa en deaktiverings-
lista. Detta gérs omkring den 10:e
I manaden efter att domannamnet
forfallit till betalning.

Doméannamnet star kvar pa deaktiveringslistan i 60

dagar. Om arsavgiften &r .SE tillhanda innan denna 60-

dagarsperiod [6pt ut behaller du din doman. | annat fall

avregistreras den och kan registreras av nagon annan.

OBS att pengarna ska vara hos .SE i tid, vilket innebéar

att betalningen maste géras i god tid innan den 60:e

dagen!

—
==

_—
—

a

Kartlagg din verksamhets behov av ytterligare domén-
namn, till exempel fér specifika varumarken eller pro-
duktnamn. Har galler dven att tdnka pa saddant som att
nagot kan heta en sak men kallas nagot annat i dagligt
tal. Som Hans och Hasse, och sa vidare.

Det ar bra att ta stéllning till om det kan skada verk-
samheten om exempelvis en konkurrent registrerar ditt
doméannamn under en annan toppdoman, till exempel
.nu, .org eller .com.

Vill du registrera ett domé&nnamn under andra topp-
doméner &n .se och vill vara pa sakra sidan kan du
kontakta ndgot av ombuden i .SE:s ombudslista.
Majoriteten av .SE:s ombud kan férmedla registreringen
av ett domannamn under andra toppdomaner at dig.

Du kan &ven 6vervaga att minska risken for sa kallade
fulregistreringar, det vill sdga registrering av domén-
namn som &r felstavningar av ditt egentliga domén-
namn, genom att sjalv registrera felstavningarna innan
nagon annan hinner fore.
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Om du blir lurad

Har du vil accepterat inneborden i ett avtal, hur tokigt innehdllet
dan dr, har du som dr foretagare i regel sma chanser att undkomma
konsekvenserna av uppgorelsen. Om du undertecknat bestillning-
en eller kontraktet dr det sirskilt svart att f3 det hivt. Diremot, om
du inte samtycke till det som du anmodas betala f6r bor du resolut
avvisa affiren. Privatpersoner dtnjuter ett ndgot starkare skydd och
det finns domidnombud som erbjuder sina privatkunder en dnger-
period.

Det finns dock ndgra métt och steg som du kan vidta om du bli-
vit lurad, speciellt om det finns skl att misstdnka att det som hint
dig ror sig om bedrigeri, brott mot upphovsrittslagen eller om
ndgon annan straffbar handling foreligger. Som nimnts i tidigare
kapitel dr det dock inte olagligt att begira for mycket betalt av
sina kunder.

Bestrid fakturan

Om du fir en felaktig faktura frin en dominskojare kan du bestri-
da den, det vill siga vigra att betala den. Det giller dock att du ir
siker pd att du inte har tackat ja till erbjudandet. Det ir lite olika
tillvigagangssitt och regler som giller for foretagare och privatper-
soner sd det bista dr att du vinder dig till Svensk Handels (fore-
tag) respektive Konsumentverkets (privatpersoner) webbplatser
for fullstindig information hur du ska ga till viga.

Det finns emellertid ndgra huvudregler att ta fasta pd. Ring ald-
rig upp dominskojaren och forsok hiva ett avtal eller bestrida en
faktura. Det forekommer nimligen att dominskojarna spelar in sam-
talet och sedan manipulerar inspelningarna. D4 kan ett "nej” bli ett
”ja” och du kommer att ha mycket svirare att fa rice i slutdnden.
Ord stir sedan mot ord, medan bluffmakarna har skaffat sig "bevis”
for att du bestillt ndgot frin dem. Skot dérfor all kommunikation
via fax eller brevledes. Skicka kopior av den felaktiga fakturan och
inte originalet.

Fér du ett krav pd fakturan behover du inte gora ndgot eftersom
du redan bestridit fakturan. Skickas drendet till inkasso méste du
dock bestrida fakturan pd nytt. D& gor du det direket till inkasso-
foretaget som driver drendet.

Tillhor du en bransch- eller yrkeskérsorganisation kan du i vis-
sa fall fd juridisk hjdlp frdn den att driva ett drende avseende be-
stridande av faktura.

OSERIOSA METODER VID TELEFONFORSALJNING AV DOMANNAMN
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Om du blir lurad

»Om du far en
faktura for en
tjanst eller vara
som du inte har
bestallt ska du,
efter att ha
kontrollerat sak-
forhallandena,
polisanmaila
avsandaren for
bedrageri”
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Polisanmal

Om du fér en faktura for en tjdnst eller vara som du inte har bestillt
ska du, efter att ha kontrollerat sakforhdllandena, polisanmiila av-
sandaren for bedrigeri. Ring aldrig upp vederborande, utan skot all
kommunikation via vanlig post eller fax (se ovan). Sammanstill
och arkivera varje dokument som hor till bedrigeriforsoket for att
ditt bevislidge ska vara sd bra som mojligt vid en eventuell ritte-
gang. Tillhor du en bransch- eller yrkeskarsorganisation kan du i
vissa fall fd juridisk hjdlp frin den om din polisanmilan skulle
resultera i en rdttegdng.

Anmal till .SE, Svensk Handel
och Konsumentverket

Om du blivit utsatt for ett forsok till (eller fullbordat) dominskojeri
kan du hjilpa andra, och i forlingningen dven dig sjilv, genom att
hora av dig till .SE, Svensk Handel eller Konsumentverket och tip-
sa om foretag eller enskilda som anvinder tveksamma affirsmetoder
pé domidnnamnsmarknaden. Dessutom bor du kontakta din bransch-
organisation eller intresseférening, om du tillhor ndgon sddan. Er-
farenheter visar nimligen att dominskojeriet upptrider epidemiskt
och branschvis. En sdsong dr privata vardgivare vildigt utsatta och
ndsta period stir mindre foretag inom tillverkningsindustrin i fo-
kus for bluffmakarnas aktiviteter.

Tvistlosning — ATF

Om nagon registrerat ett domidnnamn under .se som du anser att
du har ritt till kan du vinda dig till .SE f6r att initiera ett sd kallat
Alternativt tvistlosningsforfarande (ATF) for att f4 domidnnamnet
overfort till dig. Mojligheten finns ocksé att gé till domstol, i syn-
nerhet om du anser att det registrerade domdnnamnet skadar dig
genom exempelvis renommésnyltning eller varumirkesintrang.

Alternativt tvistlosningsforfarande (ATF) har skapats for att du
pé ett enkelt sitt, utan att ga till domstol, ska kunna 6verklaga regi-
streringen av ett domdnnamn i efterhand. Redan 2003 skapades
nya och enklare regler for tvistlosning. Samtidigt indrades regler-
na for domidnnamnstilldelning enligt principen forst-till-kvarn,
det vill siga att den som forst ansoker om en ledig domin fir den
utan forprovning. Sedan juli 2006 giller lagen om nationella topp-
dominer for Sverige péd Internet, som bland annat stiller krav pa
att det ska finnas ett fungerande tvistlosningssystem.

For att du som ansoker om tvistlosning ska nd framgéng i ditt
drende behover du visa att tre kriterier dr uppfyllda.
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1. Sokanden madste ha en rittighet (till exempel varumirke eller
firma) med giltighet i Sverige.

2. Innehavaren av dominnamnet ska ha handlat i ond tro nir
han eller hon registrerade eller anvinde doméannamnet.

3. Innehavaren ska inte heller ha en ritt eller ett berittigat in-
tresse till domdnnamnet.

Exempel pa ond tro dr om ndgon registrerat ett domannamn med
kinnedom om att benimningen som utgor dominnamnet tillhor
ndgon annan. Ond tro kan ocksd vara registrering av domdnnamn i
syfte att stora en verksamhet. Att registrera ndgon annans varu-
mirke eller sliktnamn dr exempel pé att inte ha rite eller berit-
tigat intresse till domdnnamnet.

Tvistlosarna som verkar inom ATF fattar sina beslut helt sjilv-
standigt gentemot .SE mot bakgrund av de regler som giller, och
den praxis som har utvecklats. Samtliga tvistlosare dr erfarna ju-
rister och kunniga inom immaterialritten. De ir till exempel pro-
fessorer, advokater eller I'T-jurister och har ingen koppling till .SE
(annat dn att organisationen samordnar forfarandet och publicerar
beslutet). Tvistlosningen tar sikte pd att 16sa en viss typ av kon-
flikter ddr sokanden i ett ATF-drende antingen begir att ett eller
flera dominnamn ska 6verforas till denne eller avregistreras.

Om du har ytterligare frigor om ATF kan du bestka www.iis.se.

Tvistlosning — Internationelit

Om ndgon registrerat ett domdnnamn under ndgon annan topp-
domin dn .se som du anser att du har rdct till dr ska du inte i forsta
hand kontakta det svenska rittvisendet. S& gott som alla nationel-
la toppdominer har sina egna varianter av ATF (se ovan). Nir det
giller de generiska toppdominerna (.com et cetera) skots tvistlos-
ningsirenden enligt ett forfarande kallat Uniform Dispute Reso-
lution Policy (UDRP). FN-organet World Intellectual Property
Organization (WIPO) ansvarar for UDRP pd uppdrag av ICANN.

Ett bra rittesnore hir dr att kontakta ditt domidnombud i Sve-
rige eller det ombud utomlands som sélt dig din domin. De kan
ofta hjilpa dig med detaljerna kring en tvistlosning utanfor Sve-
riges grinser.

Lds mer pa WIPO:s webbplats: www.wipo.int/amc/.
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Om du blir lurad

Ett bra ratte-
snore har ar att
kontakta ditt
domanombud i
Sverige eller det
ombud utom-
lands som salt
dig din doman’”
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Om du blir lurad
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Svensk domstol

Det finns bara ett fital rittsfall i Sverige vad avser ritten till ett
domidnnamn. Anledningen till detta dr att ATF idr en vil fungeran-
de instans som minimerar behovet av stimningsansokningar till
allmin domstol. Det har dven forekommit att parter gjort upp vid
sidan av ritten, en sd kallad forlikning, och pd s sitt kunnat hilla
en stimningsansokan angdende exempelvis varumirkesintrdng pa
grund av domdnnamn borta frin domstolsforhandlingar.
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Lankar

Om du vill hilla dig a jour med utvecklingen inom omridet Do-
minskojeri rekommenderas regelbundna besdk pa f6ljande webb-
platser.

Stiftelsen for Internetinfrastruktur, .SE

wWww.1is.se

Svensk Handel

www.svenskhandel.se

Konsumentverket

www.konsumentverket.se

Ombudsféreningen (for domdannamnsombud)

wWww.registrars.se

OSERIOSA METODER VID TELEFONFORSALJNING AV DOMANNAMN
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.SE star pa tva ben: domannamnsverksamheten och utveckling av Inter-
net. Overskottet fran registreringen av domannamn anvinds for att finan-
siera vidareutveckling av Internet, vilket i sin tur gynnar
doménnamnsinnehavarna. Internetutveckling &r en forutséattning for stiftel-
sens verksamhet och finns ocksa inskrivet i dess stadgar.

Som en del i .SE:s arbete med Internetutveckling producerar .SE ett antal
skrifter, under produktnamnet .SE:s Internetguider. Guiderna behandlar
olika Internetrelaterade omraden och riktar sig i férsta hand till intresse-
rade lekmannaanvéndare. En guide kan vara savél en praktisk handbok
som en mer beskrivande rapport.

Utdver Internetguiderna inrymmer .SE:s forsknings- och utvecklingsverk-
sambhet flera stora projekt for Internetutveckling. Nagra exempel ar:

* Webbstjarnan. Under lasaret 2008—-2009 anordnar .SE en tavling i
webbpublicering fér gymnasieelever i Sverige. Syftet ar att dra nytta av
Internets mojligheter i skolarbetet och uppdraget &r att bygga en webb-
plats kring ett valfritt skolarbete.

* Internet for alla. Internet erbjuder stora méjligheter f6r funktionshin-
drade personer att leva mer sjalvstandigt, fa en enklare vardag, bedriva
studier och arbete och kommunicera med andra ménniskor. Under
2008 ska .SE underséka vad som kan goras for att férbéttra tillganglig-
heten till Internet f6r dessa grupper.

* Palitlig e-post. .SE ska etablera en verksamhet mot spam, phishing och
andra nérliggande problem som minskar tilliten till Internet. Malet &r att
oka fortroendet for e-post som kommunikationsverktyg fér bade féretag
och privatpersoner.

* IPv6 och DNSSEC. Tva viktiga teknikprojekt som skall sakerstélla att
Internets infrastruktur i Sverige dven i fortsdttningen fungerar bade sa-
kert och stabilt.

* Bredbandskollen. .SE har i samverkan med Internetoperatérerna ut-
vecklat en tjainst som méater den faktiska 6verféringshastigheten pa en
bredbandsanslutning.
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